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| - Introduction du projet

Pour commencer notre projet, nous avons recu deux capteurs de température et
humidité, un bouton poussoir ainsi qu’une base principale communicante avec les
capteurs et le bouton. Notre but était d’intercepter ces communications par
I'intermédiaire d’'un module Arduino puis de les interpréter avec un code python.

Il - Cahier des charges

- Enregistrer une séquence complete avec Ubiqua (pour analyser leurs
compositions)

- Enregistrer une trame complete avec Arduino

- Faire un tuto sur le déchiffrement dans Ubiqua

- Communiquer sur le canal avec Arduino

- Déchiffrer avec Python (Récupérer les informations intéressantes des trames)

Il - Réalisation

1. Déchiffrement ZigBee

Le logiciel Ubiqua permet une analyse détaillée des trames Zigbee recues par le
dongle USB (pour plus d'info sur le dongle, vous pouvez aller voir sur ce page
internet: https://lucidar.me/fr/zighee/zigbee-sniffer/ , dans la partie matérielle) :



https://lucidar.me/fr/zigbee/zigbee-sniffer/

Pour commencer, il faut créer un compte sur le site officiel et activer I'essai gratuit de
7 jours, puis télécharger l'installateur et suivre les étapes.

Une fois le logiciel bien installé, lancé et le dongle branché, il faut sélectionner le port
utilisé et I'application que vous souhaitez utiliser.

Pour cela :

e Cliquer sur Adapter>Add Adapter
. — S

= Sedect Fllier

0 LN Tmesamp  TMeDel. Cn. Mack Lay. Packetmiomavon MACSIC. MACDSL MACSeq. Secur.

e Puis sur la roue crantée
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Add

Available

In your list

e Dans le menu Connector type sélectionner UART. Dans le menu App,
sélectionner Jennic Sniffer et pour le Connector Name, celui correspondant
au port du dongle (si c'est le seul périphérique USB connecté a votre
machine, il n'y aura qu'un choix).



Custom Adapter - Configuration

Connector Type UART -

Connector Name COMB -

App Jannic Sniffer -

Return Select

e Suite a cette manipulation, un icbne de clé USB a d{ apparaitre dans la
colonne de gauche. Faites clic droit sur votre nouveau périphérique et
choisissez le bon canal (channel) en fonction de ce que vous sniffez (Pour
notre passerelle Zigbee : 26).

Adapters View R X Traffic View

O [ @ = - Select Fllter -
ID Ln. Timestamp Time Del.. Ch. 5ta
®
& Start
{ob Confg Radio v
€3 Protocol Stack ,
£ Set Channel 3
Zigbee 2.4 GHz
€ Scan Channels
(=) Remove L)
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e Pour ajouter les clés de déchiffrement, allez dans

Tools>Préférences>Security

Trust Center Link Key :
5A:69:67:42:65:65:41:6C:6C:69:61:6E:63:65:30:39

La TCL key est la méme pour presque tous les appareils Zigbee (source : faire-ca-
sois-meme.fr) elle nous sert a déchiffrer les premiéres trames d'appairage, nous
pourrons trouver la network key dans une de ces trames.

ZigBee Network Key :

AD:8E:BB:C4:F9:6A:E7:00:05:06:D3:FC:D1:62:7F:B8

Cette clé va nous servir a déchiffrer toutes les trames Zigbee entre la passerelle et

les différents appareils connectés.

Preferences
i O & &=
General Files Security Traffic Explorer
mmnnn sl
Keychain

4 Application or Trust Center Link Key

BA60:67:42:65:65:41:6C:6C.69:61:6E63:65:30:30

4 Zigbee Network Key
AD:B8E:BB:CA:Fa6AET-:00:05:06:03:FC:D1:62:7FB8

OK

Protocols

L
L]

MNetwork

Add
Generate
Import
Edit

Delete

Cancel

Vous étes maintenant prét a sniffer la communication entre vos appareils connectés.


https://faire-ca-soi-meme.fr/domotique/2017/04/24/hack-xiaomi-mi-smarthome-decouverte-de-clef/
https://faire-ca-soi-meme.fr/domotique/2017/04/24/hack-xiaomi-mi-smarthome-decouverte-de-clef/
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File Tools Adapter View Window Help

Adapters View B X | Traffc View ’
=1 ~Select Filter - -
® APS - Transport Koy
D Ln. Timestamp TimeDel. Ch. Stack La.. Packetinformation MACS.. MACD- MAC Se..
i Frame Information: (73 bytes)
A P 0] a7 1 0.000000 26 Zigbee K 0x0000  OXFF 55 » der: (9 bytes)
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g 4] 8x0000 98
(I 48 14:35:47.32500; @ 0x0000 99
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4 O Set Channel 26 " S 14:35:53.60158: 0.002208 26 2igbee MAC Acknowledgement 84
IS — W > 51 14:3 2587 0.6242! 26 Zigbee MWK Route Request: ManyT.. ©x0000 OxFFFF 105
“ i in A B 7 14:35:53.64731! 0.021440 26 Zigbee ZDP Device Announce: OxB.. 0x0000 OxFFFF 106
© oxcooe W 7 - 0.004 t
@ S 14:35:53.65428( 0.002784 26 Zigbee MAC Acknowledgement 85
QO oo LI 48 14:35:53.70215¢ 0.047872 26 Zigbee Z0P Mgmt Permit Joining.  ©x0000 OXFFFF 107 s
™ 1 0xpe21
5 :35:53.86620( 0.002044 26 Zigbee MAC Acknowledgement 8
u 57 4.17388¢ 0.307600 z €x0000 108
] 8 79¢ @ 2 8x0000 109
12 161 Data Reau 0x8918 87
5 000768 Acknowledgenent 87
Output ' X
2023-02-02 1351105 UD1qua Successtully connected witn Local AM
CiUsers\slayd\Downloads\aperage.cubx TV:210f86 =

Pour enclencher la récupération de trames, il faut cliquer sur le bouton en haut a
gauche a c6té de la bar annoté custom

47 14:35:38.28611. B.800008 26 7igbee NWK Link Status: 8x8 0xBOPe  BxFFFF 95
2 48  14:35:46.80894¢ 8.522832 26 Zigbee ZDP  Mgmt Permit Joining. 0xBBOO  BxFFFF 96
3 48  14:35:46.814437 8.805488 26 Zigbee ZDP  Mgmt Permit Joining. 0xB000  BxFFFF 97
4 48  14:35:47.32015¢ ©.505728 26 Zigbee ZDP  Mgmt Permit Joining. ©xB000  BxFFFF 98
5 48  14:35:47.32500°7 ©.004848 26 Zigbee ZDP  Mgmt Permit Joining. 0xB000  BxFFFF 99
8 48  14:35:47.82678: 8.501776 26 Zigbee ZDP  Mgmt Permit Joining. BxB000  BxFFFF 166
7 48  14:35:47.83899. £.812208 26 Zigbee ZDP  Mgmt Permit Joining. 0xBBOO  BxFFFF 161
8 47 14:35:48.24924¢ 8.410256 26 Zigbee NWK Leave 8xD234  Ox0e00 172
9 5 14:35:48.25113¢ ©.001888 26 Zigbee MAC Acknowledgement 172
le 18 14:35:52.76135° 4.518224 26 Zigbee MAC Beacon Request OxFFFF 80
11 28 14:35:52 . 77126: ©.809984 26 Zigbee MAC Zigbee: Beacon: Nwk(.. 0xB6800 193
12 21 14:35:52.82308° 0.851824 26 Zigbee MAC Association Request BB:15:.. OxBBBO 81
13 5 14:35:52.82414: 9.001056 26 Zigbee MAC Acknowledgement 81
14 18  14:35:53.31663¢ ©.492496 26 Zigbee MAC Data Reguest 80:15:.. ©x00800 82
15 5 14:35:53.31761¢t B.808976 26 Zigbee MAC  Acknowledgement 82
1B 27 14:35:53.31870: 0.861088 26 Zigbee MAC Association Response.. ©8:15:. ©6:15:. 182
17 5 14:35:53.31995; 8.861248 26 Zigbee MAC Acknowledgement 182
18 47 14:35:53.34596¢ ©.026016 26 Zigbee NWK Link Status: @x@ ©xB000  BxFFFF 183
19 12 14:35:53.54137¢ ©.195408 26 Zigbee MAC Data Reguest 8xB91B  ©x0000 83
28 5 14:35:53.54214 8.860768 26 Zigbee MAC Acknowledgement 83
21 73 14:35:53.545157 §.063008 26 Zigbee APS Transport Key 0xBP00  BxB91B 184

Sur ce screen, on peut voir les premiéres trames envoyees entre la passerelle et un
ou plusieurs appareils. Ces trames sont les trames d'appairage. On retrouve parmi
elles, une trame appelée Transport Key qui contient la clé de chiffrement, clé qui,
comme son nom l'indique, sert a chiffrer et a déchiffrer les trames pour la passerelle
ou par les appareils appairés.



2. Déchiffrement sous python

Les fonctions suivantes sont toutes dans le fichier cryptage.py . Ces fonctions sont
séparées pour éviter de surcharger le main.py.

def (x, sep =" "}:

for b in x:
byte = hex(b}[2:]
if (len(byte)<2)
str += '8" + byte + sep
str += hex(b}[2:] + sep
print (str[:-1].upper(}}

La fonction ‘printhex’ permet d'afficher une chaine de caractere avec les lettres en
majuscules a partir du tableau contenant des valeurs hexadécimales.

def (%, sep = " "}:

for b in x:
byte = hexi{b)[2:]
if (len(byte)<2):
str += "8" + byte + sep
ztr += hex(b)}[2:] + sep
return (str[:-1].upper()})}

La fonction ‘returnhex’ permet de retourner une chaine de caractére avec les lettres
en majuscules a partir du tableau contenant des valeurs hexadécimales.

return x + bytes([ 1*n)

La fonction ‘pad’ permet d'ajouter des octets nuls pour garantir les longueurs des
trames.
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def decrypt{trame):

print{trame)

key = bytes({[@xAD, ©@x8E, @xBBE, 0xC4, OxF9, OxG6A, 8xE7, OxB8, BxA5, Bx86, OxD3, BxFC,
@xD1, @x62, Bx7F, BxBE])

# printhex (key)

#Recuperation de MwkHeader depuis la trame recue
NwkHeader = bytes.fromhex(trame[18:347)

#Recuperation de AuxHeader depuis la trame recue
AuxiliaryHeader = bytes.fromhex('2D'+trame[35:62])

#Formation du nonce @ partir de differentes partie de la trame recue
nonce = bytes.fromhex(trame[44:68]+trame[36:44]+°2D")

# Octet string a
a = NwkHeader + AuxiliaryHeader

# Octet string m

#m = bytes([@8x83, Ox6A, BxAB, OxF6, @xFB, Bx86, Bx72, BxAD, Bx54, @x16, @xCl, @xBO, @x9C,
BxAF, @xCC, 8x7E])

m = bytes.fromhex{trame[r2:94])

# Ripht-concatenate the octet string L{a) with the octet string a itself.
AddAuthData = len{a).to_bytes(2Z, byteorder = 'big') + a

# Form the padded messape AddAuthData

AddAuthData = pad{AddAuthData)

PlaintextData = m
# Padding (not necessary here, because length(m)=16)
PlaintextData = pad(PlaintextData}

#print (len(PlaintextData), 'bytes')
#printhex (PlaintextData)

AuthData = AddAuthData + PlaintextData

11



Flags = bytes([ 1) # = ([Pbeleeleal]
B@ = Flags + nonce + len{m).to_bytes(2, byteorder = 'big')

X8 = bytes([ s 3 s E s s 3 : B s s B s

s s 1

cipher = AES.new(key, AES.MODE_CBC, X@8)
X1 = cipher.encrypt(B@ + AuthData)

T = X1[-16:-12]

Flags = bytes ([ 1)

AB = Flags + nonce + bytes({[ . 1)
Al = Flags + nonce + bytes([ 3 1

from Crypto.Util import Counter

ctr = Counter.new( s initial_walue = int.from_bytes{Al, "big"})
cipher = AES.new(key, AES.MODE_CTR, counter = ctr)

Ciphertext = cipher.encrypt(PlaintextData)

cipher = AES.new(key, AES.MODE_ECB)
58 = cipher.encrypt(AB)

= :;:iz(;-;-b ;CP-(a, b) in zip(s@[®:4], T))

= H

return returnhex{Ciphertext)

La fonction ‘decrypt’ permet de décrypter les trames a I'aide d'une clé de déchiffrage.
Elle commence par récupérer chaque partie de la trame séparément (NwkHeader,
AuxiliaryHeader, nonce,...) . Dans le but de la retourner décryptée en hexadécimal.

{(trame):
I
for 1 in range(len(trame))
if (i%2) == @ and i>1:
a=a+" " + trame[i]
else:
a=a+ """ +trame[i]

list_trame = a.split()
for j in range(len(list_trame)):
if j < len{list_trame):
list_trame[j] += " *
return a , list_trame

La fonction decoupeTrame prend en entrée une trame sous forme de chaine de
caracteres et retourne un tuple constitués d'une chaine de caractére et d'une liste de
sous-chaine.

Pour chaque caractere dans 'trame’, s'il est a un index pair et supérieur a 1, il est
ajouté a 'a' avec un espace. Sinon, il est ajouté a 'a’' sans aucun autre caractere.

Exemple: pour trame = "01E21E52A2S5D2", a = "01 E2 1E 52 A2 S5 D2" et
list_trame =['01', 'E2','1E','52''A2','S5','D2']
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def (trame):
T_trame,list_trame = decoupeTrame(trames)

tab = [2,16,18,38,48]
for j in range(len(tab)):
for i in range(len{list_trame)):

if (i == tab[j]):
list_trame[i] = int(list_trame[i],16)
list_trame[i]+

list trame[i] = stri{hex(list_trame[i]))
list trame[i] = list_trame[i].replace("@x","")
list_trame[i] = list_trame[i].upper()

else:

list_trame[i] = list_trame[i].replace("™ ","")
return list_trame

La fonction ‘incrementTrame’ utilise la fonction ‘decoupeTrame’ pour obtenir la liste
de sous-chaine. Ensuite, pour chaque élément de la liste a l'indice spécifié par tab,
elle convertit I'élément en entier, incrémente I’élément de 1 puis le re-convertit en
chaine hexadécimale et en enfin le replace dans la liste. Finalement, la fonction
retourne la liste modifiée.

def (trame):

tramestr =
for i in range{len(trame)):

tramestr += trame[i]
return tramestr

La fonction ‘concatenageTrame’ concaténe les éléments d'une liste de chaines de
caracteres en une seule chaine de caracteres. La boucle for parcourt la liste trame
et concaténe chaque élément de la liste a la chaine 'tramestr'. La fonction retourne
finalement la chaine concaténée 'tramestr'.

Les fonctions suivantes proviennent du main.py .

def (frame):
frame = frame.decode("utf-5")
frame = frame.replace( "'\ r\n", "")
return frame

La fonction ‘clean_frame’ décode les données binaires regues en utilisant I'encodage
"utf-8", enlevant ainsi le préfixe 'b' qui peut parfois étre ajouté aux données lors de la
transmission.

Supprime les retours a la ligne '\r\n' présents dans les données en utilisant la
méthode replace()

13
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def {trame):
tramel = trame[45:47]
tramel += trame[42:44]

data = int{tramel, )

return data

La fonction ‘recup_data’ a pour but de récupérer les données utiles a partir d'une
trame de données recue via une communication série. Elle effectue les actions
suivantes :

Extrait les 4 derniers octets de la trame en utilisant la concaténation de chaines de
caracteres et la découpe de sous-chaines de la trame originale (trame[45:47] et
trame[42:44]).

Convertit la sous-chaine obtenue en décimal en utilisant la fonction int(tramel,16),
ou '16' représente la base hexadécimale.

La fonction retourne le résultat de la conversion en décimal, qui représente les
données utiles extraites de la trame.

def (trame):
tramel = trame[2:11]
tramel += trame[G:8]

info = int{tramel, )

return info

La fonction ‘recup_info' a pour but de récupérer des informations utiles a partir d'une
trame de données recue via une communication série. Elle effectue les actions
suivantes :

Extrait les 4 octets d'informations de la trame en utilisant la concaténation de
chaines de caracteres et la découpe de sous-chaines de la trame originale
(trame[9:11] et trame[6:8]).

Convertit la sous-chaine obtenue en décimal en utilisant la fonction int(tramel,16),
ou 16 représente la base hexadécimale.

La fonction retourne le résultat de la conversion en décimal, qui représente les
informations utiles extraites de la trame.

def (trame}:
ser. write(trame.encode())}

La fonction ‘sendTrame’ encode la trame en utf-8 et I'envoie a l'interface série en
utilisant la méthode write() de I'objet 'ser' qui est une instance de la classe Serial.

14



La fonction ne retourne rien, elle envoie simplement la trame de données via la
communication série.

def {trame,payload):
clean_payload = payload.replace(™ ","")

trame_dec=trame[?:52]+clean_payload+trame[94: 1

return trame_dec

La fonction ‘pattotrame’ a pour but de construire une nouvelle trame de données a
partir d'une trame existante et d'un payload (charge utile) fourni en entrée. Elle
effectue les actions suivantes : Supprime les espaces dans le payload en utilisant la
méthode replace() pour obtenir une version nettoyée du payload (clean_payload).
Concatene les parties de la trame existante avec le payload nettoyé pour former une
nouvelle trame (trame_dec).

La fonction retourne la nouvelle trame construite.
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Python w 0y Copier
while
data = ser.readline()
print ("Trame Brut :",data)
trame = clean_frame{data)

if len(trame} ==
payload = decrypt({trame)
print {'Payload = ', payload)

packet_info = recup_info{payload)
if packet_info ==
print("La temperature est de ", recup_data(payload)s188,"°C")
if packet_info ==
print("L 'Humidité est de ", recup_data(payload)/180,"%")
elif packet_info ==
print("Bouton !!!! ", recup_data(payload), "clic™)
last_button_dec = paytotrame(trame,payload)
print{™\n"})

elif len(trame) ==
print{"Acknowledgement™)
print("in"}

elif len{trame) ==
print{"Bouton™)
print{"Last button:",last_button_dec)
send_trame = incrementTrame(last_button_dec)
send_trame = concatenageTrame(send_trame)

print{"Trame incr :",send_trame)
sendTrame(send_trame)

)

print{™\n

Ce bloc de code décode et analyse ces données, puis envoie des réponses si
nécessaire.

1. Utilise la méthode readline() de I'objet ‘ser’ pour lire les données regues via la
communication série.

2. Affiche les données brutes recues (Trame_Brut).

3. Nettoie les données en utilisant la fonction clean_frame().

4. Vérifie la longueur de la trame nettoyée.

En fonction des longueurs de trames, nous arrivons a les différencier pour mieux les
décrypter :

a. Si lalongueur est de 106, le code décrypte la trame en utilisant la fonction
decrypt() pour obtenir le payload. Affiche le payload (Payload =).
b. Extrait les informations de la trame en utilisant la fonction recup_info().

16



c. Vérifie la valeur de l'information extraite pour déterminer le type de données
contenu dans la trame (température, humidité ou bouton).

i. Si la valeur est 1026, affiche la température en utilisant la fonction
recup_data().

ii. Sila valeur est 1029, affiche I'humidité en utilisant la fonction recup_data().

lii. Si la valeur est 18, affiche le nombre de clics du bouton en utilisant la
fonction recup_data() et enregistre la trame dans une variable (last_button_dec).

1. Silalongueur de la trame est de 10, le code affiche un message indiquant
gue c'est un Acknowledgement.

2. Silalongueur de la trame est de 7, le code affiche un message indiquant qu'il
s'agit d'un bouton et affiche la derniére trame de bouton enregistrée
(last_button_dec).

a. Construit une nouvelle trame en utilisant la fonction paytotrame() pour incrémenter
la trame de bouton enregistrée.

b. Concaténe la trame incrémentée en utilisant la fonction concatenageTrame().

c. Envoie la trame concaténée via la communication série en utilisant la fonction
sendtrame().

3. Envoi de la température au serveur

Nous voulions que la température interceptée par notre module Arduino puis interpréter par
notre programme python puisse étre directement envoyé sur un serveur.
Pour cela, nous avons utilisé une requéte post :

url ='https://eloitourangin.fr/ISAE/post.php?temp="+str(temp)

requests.post(url)

Sur le serveur, le fichier post.php s’occupe d’écrire la valeur temp dans un fichier txt et enfin
un fichier index.php s’occuper d’afficher en continu la valeur présente dans le fichier txt.
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Conclusion :

Pour conclure, nous dirons que ce projet est une bonne clé d’entrée au protocole
ZigBee. Il permet d’en comprendre les bases et d’'imaginer les possibilités de
développement. Vis-a-vis de I'avancée du projet, nous avons pensé a quelques
pistes d’amélioration que voici :

- Tout d’abord, il serait envisageable de développer une transmission depuis le
code Arduino vers les appareils connectés (capteurs, bouton) et ainsi rendre
le systéme indépendant de la base d’appairage principale.

- Ensuite, nous avons pensé qu'il serait pratique de développer une IHM
(Interface Homme Machine) pour faciliter la compréhension des informations
recues. Et, a termes, cette méme IHM pourrait étre utilisée pour les
transmissions d’informations.
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En résumé, lors de ce projet, nous avons eu a identifier les trames via I'outil
Ubiqua, puis nous avons développé un code python pour les analyser et en
extraire les informations importantes. Et enfin, nous avons exporté les
informations extraites via python sur un serveur web.

In summary, during this project, we had to identify the frames via the Ubiqua
tool, then we developed a python code to analyze them and extract important
information. And finally, we exported the extracted information via python to a

web server.
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